
エッジでの迅速かつ包括的な
セキュリティ評価

明らかに 
見えないものを

https://cyberscope.netally.com


*CyberScope には 3 つの異なるモデルがあります。
フル機能の CE モデルには、有線イーサネットと無線 (Wi-Fi および BT/BLE) 機能が含まれています。
XRF( 有線専用 ) および AIR( 無線専用 ) モデルも利用できます。
特定の機能はモデルによって異なります。

そこでNetAllyの CyberScopeの　
出番です。
CyberScope は、単一の強力なポータ
ブルツールで、包括的なネットワーク
セキュリティの評価、解析、レポート
を提供します。
• エッジでのコントロールを簡単に検証
• 有線/無線のIoT, OT, 管理外デバイ
スを含むすべての目録を作成

• ポリシー遵守を迅速にテスト/実証
• チーム間のコラボレーションと共有

を可能に

CyberScope は、堅牢な専用オールイ
ンワンツールとして、壊れやすいラッ
プトップやタブレットの使用を排除す
るネットワークセキュリティおよびテ
ストソリューションです。
オンプレミスでエッジネットワークに
迅速かつ実用的な洞察を提供し、他の
サイバーセキュリティツールやテスト
ツールでは対処できない重要な可視性
のギャップを埋めます。

ネットワークの完全な可視化-オンサ
イトまたはリモート
セキュリティ担当者やネットワークエ
ンジニアは、CyberScope を使用し
て、エッジネットワーク上のすべての
イーサネット、 Wi-Fi および BT/BLE
デバイスを迅速に識別し、接続されて
いる場所を正確に特定し、敵か味方か
を即座に判断できます。

CyberScope ユーザはすべてのデ
バイスとポートを含むネットワークを
いつも見て状況を把握しています。
セキュリティオペレーションチームが
人手不足である場合、CyberScopeは
その範囲を拡大し、サイバーセキュリ
ティを向上させます。NetAllyのコラ
ボレーション、レポート、解析プラッ
トフォームであるLink-Live™で、簡
単なリモートアクセスと安全なデータ
収集、共有、解析ができます。

影響の大きいCVEを素早く見つける
Nmap テクノロジーは、簡素化された
ユーザインターフェイスを備えた
CyberScope に完全に統合されてお
り、初心者にとってはスキャンの実行
と CVE の検索が容易になり、熟練者
には高度な機能を提供します。

トラックの横方向の動きを停止する
CyberScopeは、ネットワークセグメ
ンテーションやプロビジョニングエ
ラーなどの脆弱性をスキャンします。
潜在的なデバイスと設定のリスクを特
定し、悪意のある攻撃者がネットワー
ク内で横方向に移動するために使用で
きるエントリポイントを特定します。
不正なAP、クライアント、または意
図的に隠されたコンピューティングデ
バイスは、CyberScope から隠れる
ことはできません。

サイバーセキュリティ評価のワークフロー

CyberSCope® 
包括的なエッジネットワーク脆弱性スキャナ
完全な可視性：それは必要なことですが、多彩なリソースがあるにもかかわらず、依然として
重大なギャップが存在します。
今日のダイナミックでアクセス可能なエッジネットワークでは、エンドポイント (IT/OT/IoT) 
が急増しており、Wi-Fi 利用も拡大しているため、中央プラットフォームの監視からは見逃さ
れがちです。
企業の境界のセキュリティを確保するためには、エッジにおけるサイバーセキュリティコント
ロールを発見、検証、評価するための定期的で徹底的な評価が不可欠です。



Discover 
IoT、OT、管理対象外デバイス 
(有線および無線) を含むあらゆる
ものをインベントリする

有線または無線のネットワーク(すべてのデバ
イス) を把握します。
ネットワークディスカバリはサイバーセキュ
リティの重要なベストプラクティスであり、
存在するネットワークインフラストラク
チャ、レイアウト、デバイス、サービスに関
する貴重な情報を提供します。
潜在的な攻撃対象領域をすべて特定できるた
め、セキュリティチームはネットワークを脅
威や脆弱性からより適切に保護できます。
CyberScopeのディスカバリは、5つのネッ
トワークインターフェースを介したスキャン
とアクティブプロービングを組み合わせ、エ
ンドポイントとネットワークインフラストラ
クチャ要素を検出します。
CyberScope および CyberScope Air はす
べての Wi-Fi AP とクライアントを検出し、
施設内外の電波到達範囲を把握します。 
AirMapper™ サーベイアプリは、1度の
ウォークスルーで AP だけでなくクライアン
トや BLE デバイスもサーベイし、同時にアク
ティブなディスカバリを実行します。

DISCOVERの特徴

• 統合されたNmapによるディス
カバリスキャン

•  拡張/除外ディスカバリレンジ
• ソート,フィルタ,検索
• AirMapper® Site Survey*

DISCOVER
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*Wi-Fi対応モデルのみ



identify
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Validate
エッジでのコントロー
ルを簡単に検証

VALIDATEの特徴

• 認可済みデバイスリスト
• ソート/フィルタ
• 自由文字列検索
• VLAN識別
• デバイスのタグ付け
• Ping,キャプチャ,ブラウズ
• 自動テスト

検出されたすべてのデバイスさらにはエンド
ポイントのメーカーも、認可済み、未承認、
隣接、不明として分類できます。デバイス上
でのソートとフィルタリングにより、異常値
の特定が容易になります。
CyberScopeは、アクセスポイントで有線
ネットワークと Wi-Fi ネットワークの両方が
適切にセグメンテーションされていること
を、明確な合否表示で検証できます。
また、スイッチポートが適切にプロビジョニ
ングされているかどうかを調べ、VLAN に参
加して正しいセグメンテーションを確認する
こともできます。
さらに詳細な解析のために特定のVLAN上の
トラフィックをキャプチャします。
指定されたインフラストラクチャベンダーに
対するAPIクエリにより、ポート構成とクラ
イアント属性に関する入手可能なすべての情
報が詳しく調べられます。
自動テストは、ネットワークのどの部分から
でも包括的なセグメンテーションおよびプロ
ビジョニング解析を実行できるよう、あらゆ
るスキルレベルの技術者に権限を与える標準
化された方法を提供します。

参加する VLAN または SSID を指定するだけ
で、到達可能なものと到達不可能なものを数
秒で検証できます。

不正な DHCP または DNS サーバーを検出す
るインスツルメンテーションにより、すべて
の重要なサービスを検証できます。

Wi-Fi での自動テストは 3 つの帯域すべてに
わたって最新の WPA3 セキュリティ設定を
ワンボタンで繰り返し検証します。



locate
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Locate
有線でも無線でも素早く
エンドポイント見つける

LOCATEの特徴

• パス解析
•  ポート/VLAN の識別
•  AP, クライアント, BT/BLEの

サイトサーベイ
• 指向性アンテナ/信号強度追跡
•  トポロジマッピング
•  接続テクノロジの識別
(リンクタイプ/速度, 周波数/
帯域/チャネル)

パス解析は、デバイスがどのように相互接続
されているかを理解するために重要です。
CyberScopeは、あらゆるデバイスへのネッ
トワークパス（有線および無線の両方）の
ポートごとの詳細を提供します。
これは、未知のデバイスや悪意のあるデバイ
スを探し出す際に非常に重要です。
CyberScope CE および CyberScope Air 
は指向性アンテナを使用することによりWi-Fi
上での不正なデバイスを迅速かつ容易に検出
します。
Link-Liveを利用したコラボレーション、レ
ポート作成、分析プラットフォームにより、
正確なトポロジマップを作成し、接続を視覚
化できます。
強力なフィルタリングとソートにより、 
Wi-Fi環境の異常値を簡単に検出できます。
特にデバイスの急増が常態化しているWi-Fi環
境に役立ちます。
時間がない場合や、データ解析に遠隔地の専
門家が必要な場合、オンサイトで数分間で
データを収集し、いつでもどこでもLink-Live 
で高度な解析とレポート作成を行うことがで
きます。

指向性アンテナを使用した不正デバイス捜索



analyze
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ANALYZEの特徴

• Nmapエンドポイントの脆弱
性診断

• リアルタイムWi-Fi解析*
• AirMapper site survey     

デバイスと信号ヒートマップ*
• 自動テスト,接続性確認、
セグメンテーション,エンドポ
イントの解析

• UDP/TCPポートスキャン,  
OSとサービスの識別

• トポロジマッピング
• デバイスディスカバリモニ

リングと差異解析
• パケットキャプチャ

Analyze
テストと実証
ポリシーの遵守

CyberScope は、Nmap を組み込み開かれ
たバックドア、CVE、設定不十分なファイア
ウォールや侵入検知システムなどの潜在的な
脆弱性を特定します。しかし、Nmapのコマ
ンドラインインターフェースの不可解な性質
と過剰なテキスト出力は、多くのセキュリ
ティエンジニアやネットワーク技術者が
Nmapを最大限に活用することを妨げていま
す。
CyberScopeの直感的なユーザインター
フェースは、コマンド/スクリプトの実行と
出力の解析の両方において、Nmapの強力な
機能を迅速かつ繰り返し利用できます。熟練
したユーザであっても、攻撃の成功リスクを
低減するのに役立つ使いやすさを高く評価す
ることでしょう。
ネットワークに接続されたすべてのエンドポ
イントデバイスの脆弱性を自動的にスキャン
します。Nmapは、内蔵スクリプトまたはカ
スタムスクリプトを実行することにより、各
デバイスから収集した情報を詳細な解析に
よって強化し、警告やエラーの通知を自動的
に生成します。これらにより、潜在的なセ
キュリティ上の弱点を特定し、リスク低減の
ための修正作業の優先順位付けを行うことが
できます。
CyberScopeおよびCyberScope Airモデル
では、Wi-FiおよびBT/BLE分析により、
チャネル、AP、SSID、BSSID、クライアン
トなど、関心のある領域に基づいてネット
ワークエッジを評価できます。付属のスペク
トラムアナライザーは、妨害デバイスの影響
を表示し、機密ネットワーク信号の漏洩がな
いことを確認できます。
ヒートマップやトポロジマップなどの視覚化
により、ネットワークを理解する際に「なる
ほど」と感じる瞬間が得られます。 Link-
Live のディスカバリモニタリングは、新し
いデバイス、見失ったデバイス、または一時
的なデバイス、または最後のスナップショッ
ト以降の変更を示します。

*Wi-Fi対応モデルのみ



report
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Report
チーム間のコラボレーショ
ンと共有を可能に

コンプライアンスおよび監査証拠のレポー
ト作成
結果の比較、ディスカバリモニタリング、
ヒートマップ、トポロジマップなどの機能を
備えたLink-Live を使用すると、レポート作
成が簡単になります。Link-Live は安全なク
ラウド経由ですべての NetAlly アナライザ
と結果を組織全体で管理します。
エキスパートによる安全な共有とアナライザ
のリモート制御により、場所に関係なくチー
ム全体のコラボレーションを円滑に行うこと
が可能です。

REPORTの特徴

•  ディスカバリモニタリング
レポート

• ネットワークトポロジマップ
• Wi-Fi & BT/BLE ヒートマップ*

*Wi-Fi対応モデルのみ



discovery 
monitoring

8

Discovery
Monitoring
新しいエンドポイントと変更
を迅速に検出 
ネットワークとエッジデバイスの絶え間ない
変化により、これまで状況認識が困難になっ
ていました。 CyberScope と Link-Live の機
能を組み合わせることで、セキュリティ運用
チームは、ネットワークやデバイスの変更と
ともに、新しいデバイス、見失ったデバイ
ス、または一時的なデバイスを迅速に検出で
きるようになりました。
検出プロセスが自動化され、エッジネット
ワーク評価の有効性が大幅に向上し、継続的
な状況認識が簡単になりました。
一度設定すると、ディスカバリは設定した時
間に定期的に実行され、自動的に Link-Live 
にアップロードされるネットワークインベン
トリスナップショットを生成できます。
ベースライン (最初の検出) から始まり、新し
い各スナップショットが以前に実行されたス
ナップショットと比較されます。デバイスと
ネットワークの違いが検出され、結果は Link-
Live 内で表形式またはグラフ形式でレポート
され、新しいデバイス、見失ったデバイス、
または一時的なデバイスが、見やすい色分け
で表示されます。 デバイスの問題を等級分け
することは、調査の優先順位をさらに高める
のに役立ちます。
Discovery、BSSID、 Clients の 3 つの異な
るテーブル形式が使用可能です。後の2つは無
線対応モデルでのみ使用できます。
ネットワークエッジに多数のエンドポイント
が存在する可能性があるため、強力なフィル
タリングやソートを利用できます。 
CyberScopeのモデルに応じて、フィルタの
選択にはデバイスの変更、デバイスタイプ、
その他多くのカテゴリが含まれます。 自由文
字列検索は、単独でまたは組み合わせて使用
して、特定の懸念事項をターゲットにした
り、問題を正確に特定したりすることもでき
ます。 どのデバイスが「安定」しているか、
新しいデバイス、見失ったデバイス、または
一時的なデバイスかを確認するのは迅速かつ
簡単です。

DISCOVERY 
MONITORINGの特徴

• 新しいデバイス、見失っ
たデバイスまたは一時的
なデバイスを迅速に発見

• 強力なフィルタリング、
並べ替え、および自由文
字列検索により、疑わし
いデバイスの調査が迅速
かつ簡単に

Snapshot
Date

Snapshot summary, 
individual device status

Device 
Name

Problem 
Severity

Nmap Open 
Port Status

Wi-Fi 
Type

Wi-Fi 
Security

Device
Types

Device
Types
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• 手のひらサイズでありながら強力なツール
• リモート解析機能
• スマートハンズコラボレーション
必要なものがすべて揃った専用設計
CyberScope は、専用ツールでありネット
ワークエッジの評価と解析の機能を備えて
います。
有線対応モデルには、10Mbps ～ 10Gbps 
のRJ45ポートと光ファイバーポートおよび
高出力PoEが含まれており、これはノート
PCやタブレットでは見られない機能です。
USB ポートは、NXT-1000 スペクトラムア
トライザ、音声通信用のヘッドセット、ラ
ベルプリンタなどのアクセサリへの接続を
提供します。
また、サードパーティ製の Android アプリ
を実行することもできます。

• 専用ハードウェア
• 一貫性のあるテストパターンを提供
• アクセサリ用USBポート
•拡張可能なストレージ
•サードパーティ製アプリが利用可能

使いさすさ
Nmap を含め、CyberScope に統合され
たすべてのさまざまなツールに対して一貫
したユーザインターフェースが得られま
す。 自動テストでは、ボタン1つで合格/
不合格を評価し、迅速かつ再現可能で確実
な結果を得ることができます。 これは、
エッジネットワークを可視化する簡単な方
法です。

• シングルボタンの操作の自動テスト
• レイヤ1～7の可視性

リモートアクセスがスマートハン
ドを強化
ほとんどの場合、サイバーセキュリティの
専門家は問題の場所にいません。
CyberScope はLink-Live またはサード
パーティアプリを使用して安全なリモート 
アクセスを提供します。機器が到着したら
すぐに、熟練していない管理者でも機器を
接続して完全なリモート操作を行うことが
できます。新人をトレーニングする必要が
ありますか？
双方向の遠隔操作により、スタッフをト
レーニングしたり、肩越しに見ながら理解
を深めたりすることができます。

Features
パワフルなツールを
手のひらに

可搬性に優れたポータブルタイプ
CyberScope は、堅牢なハンドヘルド機
器であり、非常に持ち運びやすいため、1 
回のウォークスルーですべてのネットワー
クの脆弱性を見つけることができます。ア
ナライザを別の場所に送り、リモートで安
全に制御することもできます。 スマート
ハンズのコラボレーションにより、事前対
応型または事後対応型の活動のためのオン
サイトフィールドエンジニアリングサービ
スが可能になります。

RJ45 ポートと光
ファイバーポート*

USBポート

*有線対応モデルのみ



内容

CYBERSCOPE-CE-E 
CYBERSCOPE-CE-E メインフレーム ( 部分トライバンド)、初年度の Ally Care サポート付き (CYBERSCOPE-1YS)、NXT-1000 スペクトラム
アナライザ、G3-PWRADAPTER、SFP+MR-10G850、RJ-45 カプラ、EXT-ANT-TRIBAND指向性アンテナ、WIREVIEW 1、クイックスター
トガイド、ハードキャリーケース

CYBERSCOPE-AIR-E CYBERSCOPE-AIR-E メインフレーム ( 部分トライバンド )、初年度のAlly Care サポート付き (CYBERSCOPE AIR-1YS)、NXT-1000 スペク
トラムアナライザ、G3-PWRADAPTER、EXT-ANT-TRIBAND 指向性アンテナ、 クイックスタートガイド、ハードキャリーケース

CYBERSCOPE-XRF
CYBERSCOPE-XRF メインフレーム、初年度の AllyCare サポート付き (CYBERSCOPE-XRF-1YS)、WIREVIEW1、 G3-PWRADAPTER、SFP
+MR-10G850、RJ-45 カプラ、クイックスタートガイド、ハードキャリーケース
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Models
Wi-Fi 6/6E の 6GHz スペクトルの法規制への準拠の実装は国によって異なります。
CyberScopeのモデルは、フルトライバンド (6 GHz 帯域全体にわたる機能)、部分的トライバンド (802.11d 規制ドメイン情報によって決定される 6 GHz 帯域の
特定のチャネルのみの機能)、およびデュアルバンドのみ ( 6GHz 帯域での動作が許可されていない国)

注: すべての新しい CyberScope 本体は、初年度 (1 年間) の AllyCareサポートが含まれて販売されます。
最初に電源を入れてから 30 日以内に製品登録とアクティベーションを行う必要があります。

CyberScope® Air
WiFi Vulnerability Scanner & Tester

CyberScope®

Edge Network Vulnerability Scanner

/

無
線

有
線

無
線
の
み

有
線
の
み

型名
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NetAllyとは?
NetAllyの革新的なネットワークテストソリュー
ションファミリーは、ネットワークエンジニア
や技術者が、今日の複雑な有線/無線ネットワー
クの導入、管理、保守をより良く行えるよう、長
きにわたり支援しています。

NetAllyは25年以上にわたり、世界中のネット
ワーク専門家の一番の味方であり続けています。
世界初のハンドヘルドネットワークアナライザで
あるLANMeter®の製造から始まり、業界の先頭
に立ち、ポータブルネットワークテストのスタン
ダードを確立してきました。

仕事を迅速に遂行するために必要な可視性を提供
するNetAllyの最高クラスのツールは、世界中の
ネットワーク専門家からの信頼があります。

内容 AllyCare 標準保証
最新ソフトウェア&ファームウェア Yes 製造上の欠陥のみ（90日間）

製品拡張機能 Yes

本体修理対応* Yes

本体修理対応中の代替機貸出** Yes No

アクセサリ修理対応*** Yes

No

*事前の診断が必要となります。通常利用での損傷に限ります。故意または不慮の事故による損傷は対象外です。 
**AllyCareご契約中に修理対応をする場合に限ります。
***製品に同梱されているアクセサリの一部が対象となります。事前の診断が必要となります。
****1年ごとに1回の動作点検が可能です。

AllyCare Support 
AllyCare は、NetAlly のネットワークツールおよび AirMagnet® ソフトウェアの包括的なサポートおよ
びメンテナンスサービスであり、標準の保証よりも大きな価値を提供します。AllyCare のメンバーシッ
プは1年間または3年間の付加価値のあるメンバーシップとして購入することができます。

AllyCareと標準保証の比較

SIMPLICITY
• 簡単で高速な自動テストによ

り無駄な時間を省き、初心者
はより生産的に、熟練者はよ
り効率的に

• 直感的なUIでより多くの人
が高度な技術（Nmap）を効
果的に使用できるようになる

• 標準化された手順により、一
貫して正しい作業

VISIBILITY
• 他の人には見えない問題

が見える
• より多くの人が、より多

くの問題を自力で解決で
きる

• 可視化により解決までの
平均時間の短縮

COLLABORATION
• コラボレーションを促進するこ

とで、問題解決を迅速化し、
チームのリソースを解放

• 自動文書化により時間を節約
• 簡単なレポート作成と共有によ

り、円滑な連携を可能に

製造上の欠陥のみ（90日間）

製造上の欠陥のみ（1年間）

動作点検**** Yes No

cyberscope.netally.com/all-vulnerability-scanners
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